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RESUMEN EJECUTIVO

Posterior al analisis de la experiencia de Colombia en los procesos de implementacion
de SSP y SMS, nuestro Estado considera fundamental aplicar las lecciones aprendidas
de tales procesos. Asi, los pasos iniciales para la implementacion son: la definicion de
las politicas estatales, responsabilidades, reglamentacion, gestion de riesgos, garantia y
promocion de Security estatales, a partir de las guias y estdndares que para tal efecto
habria de desarrollar la OACI.

Igualmente, es fundamental que mediante la aplicacion de herramientas tales como
analisis de faltantes, no solo los Estados, sino los proveedores de servicios puedan
identificar estructuras, recursos y demas requerimientos que han de ser necesarios para
abordar los SSeP y los SeMS y con tales insumos plantear los planes respectivos de
implementacion, especialmente teniendo en cuenta que estos sistemas de gestion
requerirdn el concurso de otros entes de control y vigilancia de cada Estado, para su
cabal desarrollo y adecuada aplicacién.

Asi las cosas, se hace esencial contar con los lineamientos para la generaciéon de un
Programa de Estado que facilite la implementacion de los SeMS, que involucre y
prepare a las autoridades de Aviacion Civil y todas las organizaciones involucradas en
la gestion de riesgos a la Seguridad de la Aviacion Civil.

Obijetivos
Estratégicos:
Referencias:

Seguridad de la aviacion y facilitacion

Anexo 17 Numeral 2.1
Documento 8973, Capitulo 9
Guia SeMS

1. Introduccion

Basados en la experiencia de implementacion del SMS y el inicio en la implementacion
del SSP, se ha considerado de enorme importancia tomar la experiencia adquirida en tales desarrollos para
dar curso al trabajo en SSeP y SeMS. Consecuentemente, se hara necesario analizar las brechas o faltantes
para un SSeP antes de dar paso a su respectivo plan de implementacion, que permita iniciar el desarrollo
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de las normas y pardmetros para los respectivos SeMS desde un Programa Estatal de la Seguridad de la
Aviacion.

Desde un SSeP se habrén de reglamentar las normas para los SeMS que, adicional a las
politicas y respectivas responsabilidades, exija la identificacion de amenazas (peligros) que puedan poner
en riesgo la seguridad de la aviacion civil y la gestion a tales riesgos, asi como la garantia de la seguridad
operacional y la promocién.

En tal sentido, el uso de datos e informacién y la divulgacidon deben ser relevantes tanto
para el SSeP como para los SeMS, para lo cual habria necesidad de establecer estrategias efectivas para la
proteccidn de la informacion; contar con las herramientas suficientes para compilar y analizar los datos y
asi generar procesos pertinentes de la seguridad de la aviacidn, que permitan sustentar la gestién, con
mecanismos para la mitigacion de riesgos aplicables a nivel nacional, regional y mundial, asi como la
identificacion de tendencias a futuro con suficiente densidad de datos.

Esta propuesta no presenta nada nuevo, mas que aplicar la importante experiencia de SSP
y SMS, con la Unica anotacion especial que dentro de estos programas y sistemas de gestion sera
necesario no perder de vista la necesaria participacion de Entes de control del Estado cuyas misiones no
necesariamente son dedicadas exclusivamente al sector del transporte aéreo.

Es asi, como se podria fundamentar un proceso base para iniciar el trabajo con los SSeP y
SeMS, preparando a los Estados internamente desde sus administraciones y todos los entes involucrados
en el desarrollo de la politica para el reto en la revision y aprobacion de los SeMS.

2. Descripcién y alcance de la propuesta

Se presenta Modelo de Protocolo de Andlisis de Faltantes para el Desarrollo del SSeP
(State Security Program) - Apéndice A -, el cual se fundamenta en cuatro componentes: Politicas y
objetivos estatales de la seguridad de la aviacion, gestién de riesgos de seguridad de la aviacidn,
aseguramiento de la seguridad de la aviacion y promocidn de seguridad de la aviacion civil.

3. Conclusiones

e Una politica de Estado que permita a las administraciones de aviacion civil y los entes
gubernamentales involucrados en el aseguramiento de la Seguridad de la Aviacion, permitira
una correcta definicion del escenario para la gestién de riesgos en seguridad de la aviacion
civil; el marco normativo, los recursos y el personal habran de facilitar a futuro el logro de
una gestion de riesgos que involucre a otros entes de control del Estado, y a los proveedores
de servicio en el establecimiento de procesos completos y transversales liderados desde las
autoridades de aviacion civil.

e Se propone que desde la Organizacion de Aviacion Civil Internacional, se presenten los
estandares completos como marco inicial para el desarrollo posterior y armonizacion de
nuestros Estados.

e Se requiere la inclusion de los datos provenientes de estos procesos en el marco de
plataformas especializadas de OACI que permitan apoyar la definicion de estadisticos e
indicadores y establecer los avances de los procesos tal y como existe para el SSP — SMS (en
la plataforma iSTARS).
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Recomendaciones

e Seinvita a la reunion a revisar la propuesta del Modelo de Protocolo de Anélisis de Faltantes
para el Desarrollo del SSeP (State Security Program) y definir la viabilidad en el inicio con
un Programa de Estado (SSeP), que promueva la definicion del marco completo antes de
iniciar el trabajo con los proveedores de servicios a quienes se habria de exigir los SeMS.

e Seinvita a la OACI al establecimiento de un grupo de trabajo para el desarrollo del marco
normativo regional para los SSeP y los SeMS, que posteriormente pueda ser presentado a
nivel mundial en el marco de la préxima Asamblea General.

e Se invita a la Organizacion de Aviacion Civil a analizar la viabilidad en la inclusion de
maddulos o aplicativos en plataforma Web de un sistema similar al iSTARS.

e Se invita a los Estados a facilitar el apoyo de los técnicos para adelantar un documento
consolidado que nos permita presentarlo a nivel mundial.



APENDICE A
Informe sobre Sistemas de Gestion de la Seguridad de la Aviacién
Modelo de Protocolo de Andlisis de Faltantes para el Desarrollo del SSeP (State Security Program)
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Aspecto para analizar o pregunta para contestar Doc 8973

Ndam. Aspecto que debe analizarse o pregunta que debe responderse - Respuesta. Comentarios Soporte REF Enlace:
Si / No / Parcial
1 Componente 1 — POLITICAS Y OBJETIVOS ESTATALES DE LA SEGURIDAD DE AVIACION
1.1 |Elemento 1.1 — Marco de trabajo legislativo estatal de la seguridad de la aviacién
111 ¢El Estado ha promulgado un marco de trabajo legislativo de seguridad
o de la aviacion y reglamentos especificos que definan su gestion?
¢Con qué periodicidad se revisa el marco legislativo y los reglamentos
1.1.2 |especificos para garantizar que sigan siendo pertinentes para el Estado?
1.2 I 12— ili de la seguridad de la aviacién estatal
(El Estado ha identificado una organizacién apoderada del SSeP y un
1.2.1 |ejecutivo responsable de la implementacién y coordinacién del mismo?
¢Ha establecido [Estado] un equipo de trabajo para el establecimiento y
1.2.2  |desarrollo del SSeP?
¢Estan definidas las responsabilidades del Estado, acerca del
1.2.3 |establecimiento y mantenimiento del SSeP?
¢El Estado cuenta con un plan de implementacién del SSeP, que incluye
un cronograma para lograr las medidas necesarias que permita el analisis
124
de brechas?
¢Existe una declaracién documentada acerca de la disposicion de los
1.2.5 |[recursos necesarios para la implementacion y el mantenimiento del SSeP?|
126 (Tiene el ejecutivo responsable del SSeP del Estado el control de los
- recursos necesarios para la implementacién del mismo?
¢Ha definido el Estado las actividades y responsabilidades especificas
127 relacionadas con la gestion de la seguridad de la aviacion civil, en donde
- se establezca cudles son responsabilidad de cada organizaciéon?
¢Tiene el Estado un mecanismo o una plataforma para la coordinacién de
la implementacidn del SSeP y posteriores actividades de control continuo
1.2.8 |del SSeP que involucran a todas las organizaciones reglamentarias del
Estado?
¢Coordina el ejecutivo responsable del SSeP del Estado , seglin
129 corresponda, las actividades de las diferentes organizaciones de aviacién
o del Estado segun el SSeP?
12.10 ¢Ha establecido el Estado una politica de seguridad de la aviacién civil?
(¢Estd firmada la politica de seguridad de la aviacion del Estado por el
1.2.11 (ejecutivo responsable del SSeP o una autoridad adecuada del Estado ?
¢Se tiene establecida una frecuencia para la revision ordinaria de la
1.2.12 (politica de seguridad de la aviacion?
¢Se comunica la politica de seguridad de la aviacién a los empleados en
todas las organizaciones de aviacién con la intencién de que tomen
1.2.13 |conciencia de sus responsabilidades individuales en la seguridad de la
aviacion?
¢Se ha completado, aprobado y firmado el documento del SSeP por el
12.14 ejecutivo responsable del mismo y se comunicé o dejé disponible para
- todos los involucrados en su implementacion?
(¢Tiene el Estado un sistema de documentacién que garantiza un
12.15 almacenamiento, archivo, proteccién y recuperacién adecuados de todos

los documentos relacionados con las actividades del SSeP?
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Aspecto para analizar o pregunta para contestar Doc 8973

Respuesta
Si / No / Parcial

Aspecto que debe analizarse o pregunta que debe responderse

Comentarios

Soporte

REF

Enlace:

1.2.16

¢Tiene el Estado un mecanismo de revision interno periédico para
garantizar la mejora y eficacia continuas de su SSeP?

13

Elemento 1.3 — Actos de Interferencia ilicita

131

¢Ha establecido el Estado un proceso de investigacién para determinar y
notificar los actos de interferencia ilicita, cuyo tnico objetivo es evitar
futuros actos que puedan atentar contra la seguridad de la aviacion civil y
no dirigido a encontrar culpables o responsables?

14

ento 1.4 — Politica de

141

¢Ha promulgado el Estado una politica de cumplimiento?

1.4.2

¢Proporciona el Estado una legislacién de aviacion primaria para el
cumplimiento de la legislacion y los reglamentos correspondientes?

143

¢Establece la politica de cumplimiento las condiciones y circunstancias en
las cuales el Estado puede abordar las desviaciones de seguridad de la
aviacidn civil mediante sus procedimientos de investigacion y
cumplimiento establecidos?

1.4.4

¢Incluye la politica de cumplimiento del SSeP disposiciones para evitar el
uso o la divulgacidn de datos de seguridad de la aviacion, para propésitos
que no sean la mejora de la seguridad de la aviacion?

1.4.5

¢Incluye la politica de cumplimiento del SSeP disposiciones para proteger
las fuentes de informacién que han reportado al sistema de notificacion
voluntario?

Componente 2 — GESTION DE RIESGOS DE SEGURIDAD DE AVIACION

2.1

Elemento 2.1 — Requisitos de seguridad de la aviacién para el SeMS del proveedor de servicios

211

¢Ha promulgado el Estado reglamentos armonizados para exigir que los
proveedores de servicios implementen un SeMS?

212

¢Con qué periodicidad se revisan de caracter ordinario los requisitos de
SeMS y el material guia relacionado para garantizar que siguen siendo
pertinentes y adecuados para los proveedores de servicios?

22

| 22— do sobre el r imi en materia de seguridad de la aviacién del proveedor de servicios

221

¢Ha acordado/aceptado el Estado de forma individual los indicadores de
gestion en materia de seguridad de la aviacién del proveedor de servicios
y sus niveles de alertas/objetivos respectivos?

222

¢Con qué periodicidad se revisan de caracter ordinario los indicadores de
gestion en materia de seguridad de la aviacion establecidos por el Estado,
para garantizar que sigan siendo pertinentes y adecuados para el
proveedor de servicios?

Componente 3 — ASEGURAMIENTO DE LA SEGURIDAD DE AVIACION

3.1

Elemento 3.1 — Vigilancia de la seguridad de la aviacion

311

¢Ha establecido el Estado un programa de control de calidad de
seguridad de la aviacidn civil para garantizar el cumplimiento satisfactorio
de los reglamentos y requisitos de seguridad de la aviacion del Estado por
parte de los proveedores de servicios?

3.1.2

¢Ha establecido el Estado un proceso para la revision y aceptacion inicial
de un SeMS del cada proveedor de servicios?

3.13

¢Ha establecido el Estado procedimientos para la revision de indicadores
de gestion en materia de seguridad de la aviacién de los proveedores de
servicios y sus niveles de alertas/objetivos pertinentes?
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Aspecto para analizar o pregunta para contestar Doc 8973

Aspecto que debe analizarse o pregunta que debe responderse

Respuesta
Si / No / Parcial

Comentarios

Soporte

REF

Enlace:

3.1.4

¢Incluye el programa de control de calidad de la seguridad de la aviacién
civil del Estado, una evaluacion periédica del SeMS de los proveedores de
servicios?

3.1.5

¢Tiene el Estado un mecanismo de revision interno periédico para el
aseguramiento del cumplimiento eficaz del SSeP y sus funciones de
vigilancia relacionadas?

3.2

Elemento 3.2 — Recopilacién, analisis e intercambio de datos de seguridad de la aviacion

3.2.1

¢Ha establecido el Estado mecanismos para garantizar la notificacion, la
evaluacion y el procesamiento obligatorios de datos de incidentes de
seguridad de la aviacidn civil?

3.2.2

¢Ha establecido el Estado un sistema de notificacion voluntaria para
facilitar la recopilacién de datos sobre incidentes y riesgos de seguridad

3.23

¢Ha establecido el Estado mecanismos para desarrollar informacién a
partir de los datos guardados y para promover el intercambio de
informacidn de seguridad de la aviacién con proveedores de servicios u
otros Estados, segun corresponda?

3.24

¢Tiene el Estado un mecanismo para el control periddico de los
indicadores de seguridad de la aviacion del SSeP, a fin de garantizar que
se tomen medidas correctivas y de seguimiento para cualquier tendencia
indeseada e incumplimientos de acciones de mejora?

33

Elemento 3.3 — Enfoque basado en datos de seguridad de la aviacion de

la vigilancia de dreas de mayor preocupacién o necesidad

33.1

¢Ha desarrollado el Estado procedimientos para priorizar las actividades
de control de calidad de la seguridad de la aviacidn, hacia aquellas dreas
de mayor preocupacion o necesidad?

Elaborar procedimiento

3.3.2

¢Prioriza las actividades de control de calidad de seguridad de la aviacion,
asociadas con el analisis de datos de los reportes obligatorios y
voluntarios recibidos?

Elaborar procedimiento

Componente 4 — PROMOCION DE LA SEGURIDAD DE AVIACION

! 41—C itacién interna, icacion y distribucién de infi

‘'ormacion de seguridad de la aviacién

4.1.1

¢Existe un proceso para identificar requisitos de capacitacion
relacionados con la gestion de la seguridad de la aviacién, como
capacitacion de SSeP y SeMS, para el personal pertinente de las
organizaciones del Estado/proveedores de servicios?

4.1.2

(¢Existen registros para demostrar que el personal involucrado en la
implementacién de SSeP y su operacién participé en la
capacitacion o familiarizacién adecuada de SSeP/SeMS?

413

¢Mantiene el Estado un mecanismo para la consolidacién, comunicacion
y distribucién de informacién de seguridad de la aviacién entre sus
organizaciones reglamentarias y administrativas implicadas en el SSeP?

4.1.4

¢Tiene el Estado establecido procedimientos internos para la
promugacion y proteccion de la informacién de seguridad de la aviacion
civil y sus fuentes?

4.2

! 42 —C itacion externa,

y distribucién de informacién de seguridad de la aviacién

421

¢Facilita el Estado la capacitacién y promulgacién de informacion
pertinente al SeMS a sus proveedores de servicios?

422

¢Participan las organizaciones reglamentarias del Estado en la
distribucién y el intercambio regional y global de informacién de
seguridad de la aviacién?

423

¢Existe un proceso formal para la distribucion externa de documentos e
informacidn reglamentaria a los proveedores de servicios y un medio para
garantizar la eficacia de este proceso?




